Kapitel 5 Soziale Netzwerke und Messenger-Dienste

5.2 Datenschutz und Passworter

Die Informationen, die in sozialen Netzwerken preisgegeben werden,
sind weltweit abrufbar und es ist fast unmoglich, diese wieder restlos zu
I6schen. Der Schutz der eigenen Privatsphare kann zwar durch entspre-
chende Einstellungen des eigenen Accounts sichergestellt werden, aber
Risiken z.B. durch ein Datenleck bleiben. Es geht beim Thema Daten-
schutz aber nicht nur um die Daten, die der Nutzer selber ,postet®, son-
dern um solche, die der Netzwerkbetreiber sammelt.

Diese Daten sind Grundlage einer Personlichkeitsanalyse, es entsteht ein
Datenspiegelbild der Nutzer, das aus Informationen z.B. Uber Bildung,
Finanzen, Wohnung, Interessen und Gesundheit besteht. Es besteht die
Gefahr der Manipulation (z.B. durch Angebote und Werbung) und der
Stigmatisierung (ein Fehlverhalten dient der lebenslangen Einordnung).

Die DS-GVO (Datenschutzgrundverordnung)

Die DS-GVO regelt den Umgang mit personenbezogenen Daten durch
private und offentliche Datenverarbeiter EU-weit. Datenverarbeiter sind
bspw. Anbieter von Onlinediensten, wie WhatsApp, Instagram oder You-
Tube aber auch Firmen, Behorden und Institutionen im Internet.

Bankdaten Besitzmerkmale
Kreditkarte, Kontonummer, | Za_"?'zeu_g" "
Einkommen, Kontostande mmobilieneigentum,
Kennnummern Grundbucheintrag
Identifikationsnummer,
Personalausweisnummer,
physische Merkmale Sozialversicherungsnummer m
Geschlecht, Haut-, Haar-,
allgemeine Augenfarbe, Statur, -
KleidergroRe
Personendaten @
Name, Alter, Geburtsdatum, =e

Anschrift, Familienstand
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Alle Informationen duirfen nur noch mit Zustimmung der betreffenden
Person gesammelt werden, wobei diese jederzeit widerrufen werden
kann. Die Datenverarbeiter sind zur Transparenz und Information
uber die Sammlung und Nutzung von personlichen Daten verpflichtet.
Folgende Hinweise sind u.a. zur Umsetzung zu beachten:

— Umsetzung der erweiterten Informationspflichten

— Prifung, ob ein Datenschutzbeauftragter bestellt werden muss

— Dokumentationspflichten organisieren

— Datensicherheit gewahrleisten

— Benachrichtigungspflicht bei Datenpannen organisieren

— Mitarbeiter schulen und sensibilisieren

— Prozesse zur Umsetzung der Betroffenenrechte (z. B. Auskunft) imple-
mentieren

Sicher unterwegs in sozialen Netzwerken und im Internet

Die verbesserten gesetzlichen Grundlagen machen jedoch den besonne-
nen Umgang mit sozialen Netzwerken nicht uberflissig. Der einzelne
Nutzer ist gefordert sich Uber den verntnftigen Umgang mit Daten in
sozialen Netzwerken zu informieren. Das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) gibt folgende Tipps zum sicheren Umgang
mit sozialen Netzwerken:
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KGesammel’c werden:

— die Aktivitaten und Daten
der verknuipften Freunde

— die eigenen Bewegungen
im Netz und im sozialen
Netzwerk

— Daten, die das Smartphone
verrat, z. B. den Aufent-
haltsort

— Vorlieben, Abneigungen
durch den Like-Button

J

Personenbezogene Daten:

Alle Informationen, die sich auf eine
identifizierte oder identifizierbare
natirliche Person beziehen, zum
Beispiel ...

Onlinedaten

Standortdaten, IP-Adresse,
E-Mail-Adresse, Cookie-

Kennung Gesundheits-

informationen

genetische Daten, Werturteile
Krankendaten
Schul- und Arbeits-
_ i i zeugnisse
S
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Kapitel 5 Soziale Netzwerke und Messenger-Dienste

— Arbeiten Sie mit verschiedenen Nutzerkonten.
— Verwenden Sie unterschiedliche E-Mail-Adressen und sichere Pass-

ﬂ worter.
H — Nutzen Sie eine Zwei-Faktor-Authentisierung.
. r — Seien Sie vorsichtig bei der Installation von Apps, Add-Ons oder Plug-

Ins.
— Seien Sie bei mobiler Nutzung besonders vorsichtig.
— Seien Sie wahlerisch bei Kontaktanfragen.
— Klicken Sie nicht untiberlegt auf Links oder Buttons.
— Schutzen Sie Ihre Privatsphare, geben Sie nicht zu viel von sich preis.

0 — Melden Sie Cyberstalker und Hasskommentare.

— Seien Sie besonders zurtickhaltend bei der Weitergabe von perso-
nenbezogenen Daten (siehe S. 31).

— Loschen Sie lhren Account, wenn Sie ihn nicht mehr benétigen.

— Lesen Sie die Datenschutzbestimmungen und die Allgemeinen
Geschaftsbedingungen (AGB) und informieren Sie sich Uber Ihre
Rechte und Pflichten.

— Verwenden Sie in beruflichen Situationen ein Passwort Verwal-
tungsprogramm und Verschliisselungen (siehe S. 11) — diese bieten

K durch automatisch generierte Passworter zusatzlichen Schutz.

Eine Firewall (siehe S. 39) und ein
aktuelles Virenschutzprogramm
bieten Schutz gegen Malware und

Bei Problemen sind die Daten-
schutzbehorden oder Verbrau-
cherzentralen Ansprechpartner.

Schadprogramme. 1. Nennen Sie Einstellungen, die Sie beim Datenschutz Ihres gewdhlten
Messenger-Dienstes vornehmen kdnnen.
2. Diskutieren Sie, ob ein Messenger-Dienst fiir eine geschidiftliche
Gnige soziale Medien haben hat Kommunikation geeignet ist.
sich zu einem Servicekanal entwi- 3. Beim Messenger-Dienst Threema landen die Handynummern nicht
ckelt, auf dem Fragen geklart, im Klartext auf dem Server, sondern werden durch eine zufdllige
Anfragen gestellt und Beschwer- Zahlenreihe verschliisselt. Erkldren Sie die Bedeutung.

den abgegeben werden. Es emp-
fiehlt sich crossmedial zu arbei-

ten, d.h. mehrere Kanile 5.3 Social-Media-Marketing
Ubergreifend zu nutzen. J

Die sozialen Medien (engl.: social media) haben sich zur Kommunika-
tions- und Interaktionsplattform Nr. 1 entwickelt. Die Menschen tau-
schen sich dort Uber das aus, was sie bewegt. Eine Prasenz auf sozialen
Plattformen verhilft daher zu mehr Aufmerksamkeit fur
Dienstleistungen und Produkte. Den Unternehmen stehen
durch die sozialen Netzwerke vielfaltige Moglichkeiten der
Kontaktpflege mit den Kunden zur Verfliigung. Hier einige Bei-
spiele:

Umsatz-
steigerung

Produkt-

ey Video-Plattform (z.B. YouTube): Unternehmensvorstellungen

— Social-Networking-Plattformen (z.B. Facebook): Kontakt-
aufnahme, Beschwerdemanagement, Werbung, kleine

Social Media Marketing

Internetprasenzen
— Blogs (z.B. tumblr): Inhalte publizieren
Infor- — Social Commerce Portale (z.B. Spreadshirt): neue Absatzka-
Feedback ation ..
nale

— Bewertungsplattformen (z. B. seniorplace): Steigerung und
Relevanz bei Suchmaschinen durch Vernetzung

— Content Sharing (z.B. Instagram): Unternehmensdarstellung,
Werbung

— Messenger-Dienste (z.B. Threema): personliche Kundenbetreuung,

Anwerbung von Auszubildenden
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Kapitel 5 Soziale Netzwerke und Messenger-Dienste

5.4 Netikette 4.0

In sozialen Medien

Der Ton im Netz ist rauer geworden. Im Internet fiihlen sich viele sicher,
anonym und unangreifbar. Angesichts von Beleidigungen und Hasstira-
den, aber auch von kleinen Unachtsamkeiten im alltaglichen Miteinan-
der in den sozialen Netzwerken wird einen Leitfaden fiir eine gute Kom-
munikation im Internet bendtigt. Hier ein Vorschlag fur Privatpersonen:

Sparsam sein mit Informationen

— Erst denken, dann posten

— Kein Rassismus

— Keine Frauenfeindlichkeit

— Keine Kraftausdriicke

— Keine Urlaubsfotos von Kindern nackt oder mit Badeanzug

— Nonsense-Bilder von sich posten —ist das der Situation angepasst
und spater nicht peinlich?

— Private Daten wie Telefonnummer oder Hausadresse sollten nicht

angegeben werden

Streit moglichst nicht online austragen

— Sparsamkeit mit Emojis

— Nicht jedes Essen muss fotografiert werden

— Wie findet es eigentlich der Partner, wenn alles geteilt wird?

Bei Videokonferenzen
Gutes Miteinander bei Videokonferenzen:

— Einen ruhigen Ort suchen und Unterbrechungen minimieren.

— Nur wer spricht, schaltet das Mikrofon ein.

— Hoflich und korrekt in der Ansprache bleiben. Keine Beschimpfungen.

— Nur am Laptop tippen, wenn das Mikrofon ausgeschaltet ist. @

— Mit der Verwendung eines Kopfhorers kann man gegenseitig viel bes-
ser horen und es hilft, akustische Riickkopplungen zu vermeiden.

— Nicht gleichzeitig sprechen.

— In normaler Lautstarke sprechen. Nicht in das Mikrofon schreien.

— Alarme und Benachrichtigungstone stumm schalten.

— Fragen nicht sofort laut stellen, da dies durch die Zeitverzégerung
schwierig ist.

— Stattdessen die ,Hand heben“ W‘ oder eine Textnachricht senden &4

— Moéglichst das Symbol ,,Daumen-hoch/runter & & einsetzen.

— Eine kabelgebundene Internetverbindung nutzen, wenn es oft zu
Bild- oder Tonproblemen kommt.

1. Entwickeln Sie in Gruppenarbeit entsprechende Regeln fiir die Nut-
zung eines Messenger-Dienstes.

2. Uberlegen Sie sich eine Instagram-Story fiir Ihren Ausbildungsbetrieb
unter Beachtung der Regeln der Datensicherheit und der Nettikette
sowie auch der Verwendung von Bildrechten.
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KAber auch bei der gewerb-
lichen Nutzung gilt es Grund-
regeln zu befolgen:

— Personlichkeitsrechte achten

— Urheberrecht wahren

— Sachlich argumentieren
Klare, korrekte Sprache

— Nicht ,schreien”

— Duzen oder Siezen?

— Hoflichkeit wahren

— Netz-Jargon beachten J

Gie Kommunikationsregeln
der sozialen Medien gelten
auch fur Videokonferenzen. J

Gele Kopfhorer verfligen tber
ein eingebautes Mikrofon, das
sehr gut fiir Videokonferenzen

geeignet ist. J

Gn Gastgeber und Moderator
hat die Moglichkeit, Andere
stumm zu schalten, kann ver-
hindern, dass Andere ihren
Bildschirm teilen oder einzel-
ne Teilnehmer aus der Video-

konferenz entfernen.




Kapitel 6 Gestaltungsregeln digitaler Medien

/Lernsituation zu Teil B
Ihr Ausbildungsbetrieb ist ein Tagungshaus mit 330 Gastebetten.

Durch Fachkraftemangel —vor allem im Reinigungsbereich — musste die hauswirtschaftliche Leitung um-
denken. In lhrem Betrieb kommen Reinigungsroboter zum Einsatz.

Damit Sie Einblicke in den Bereich Privathaushalt und Betreuung erlangen, kooperiert Ihr Betrieb mit dem
ortsansassigen ambulanten Pflegedienst und hauswirtschaftlichen Dienstleistungsservice ,,Kleeblatt“*.

Dort werden auch Sie mehrere Wochen in jedem Ausbildungsjahr eingesetzt.

Am ersten Tag begleiten Sie die Hauswirtschaftsleitung beim Antrittsbesuch in verschiedene Haushalte
und zu verschiedenen Kunden. Sie sollen dabei die fur den Hauswirtschafts- und Betreuungsdienst rele-
vanten Gerate erfassen, damit die vorhandenen Gerdte und Maschinen sinnvoll genutzt werden konnen.

Smarte Haushaltsgerate gehoren bei vielen Senioren zum Alltag dazu. Einige Gerate erleichtern die anfal-
lenden Arbeiten in Haus und Garten. Allerdings betrachten einige Kunden diese smarten Geraten recht
kritisch. Ihre Aufgabe ist es, den Kunden zu erklaren, was sich hinter ,Smarthome*” verbirgt.

Zur Abrechnung der Einsatze nutzen die Mitarbeiter des Ambulanten Pflegedienstes eine App. Sie kennen
eine dhnliche App aus ihrem Housekeeping im Gastebereich des Tagungshauses.

w T .
@ Housekeeping 3]
S92 -
Hausdame Reinigungslisten
Synchronisieren Techniker
Lost & Found Einstellungen

Im Pflegedienst sind alle zu versorgenden Zimmer wie ,Bleiber” zu behandeln, d.h. alle Raumlichkeiten
sind zu reinigen.

Neben dem ambulanten Pflegedienst wird im ,Kleeblatt auch Beratung fiir Senioren und deren Ange-
horige angeboten. Die Wohnung soll sicher sein, um moglichst lange darin wohnen bleiben zu konnen.
Entsprechend wird im , Kleeblatt” liber verschiedene Assistenzsysteme beraten.

Biographiearbeit ist im Leitbild des Unternehmens verankert. Eine der Seniorinnen war friher selbst
Meisterin der Hauswirtschaft. Sie legt groRen Wert auf selbst zubereitetes, ausgewogenes und vollwer-
tiges Mittagessen. Sie bevorzugt eigene Gerichte aus ihrer alten Rezeptkartei. Ihre Aufgabe ist es, die
Rezepte zu digitalisieren und die Nahrwerte der Gerichte zu erstellen. Auf diese Daten konnen alle Mit-
arbeiter des hauswirtschaftlichen Dienstleistungsservice zugreifen. J

I
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Digitalisierung in

hauswirtschaftlichen
Betrieben

Die Nutzung von digitalen Anwendungen in hauswirtschaftlichen Be-
trieben bedeutet Bedienung aus der Ferne mit einer Steuerung (Tablet,
Smartphone, Computer), das Auslesen von Daten mithilfe einer Schnitt-
stelle und beispielsweise Uberwachung von Fillstanden durch Sensoren.

Ferngesteuerte Reinigungsgerate, die Verbindung eines Kiichengerates
mit einer Cloud oder die Vernetzung von verschiedenen Geraten unterei-
nander, gechipte Textilien und selbstfahrende Gerate sind nur einige
Moglichkeiten, die zukinftig eine immer gréfRere Rolle in hauswirt-
schaftlichen Betrieben spielen.

Digitalisierung in der
Hauswirtschaft:

9.1 Digitale Kiiche — Smartkitchen

Kiichengerdte konnen mit der Unterstiitzung digitaler Technologien ge- ;. ..+, ind Vernetzung digitaler Medi-
steuert, ausgelesen oder Uberwacht werden. en in der Hauswirtschaft, z.B. Online-
Bestellungen, digitale Kontrolle bei
Fast alle neuen Gerate beinhalten digitale Komponenten, die es ermog- ~ Transport und Lieferung von Waren,
lichen, Rezepte abzurufen, Kihltemperaturen zu dokumentieren und Steuerung von Gerdten mit Tablet oder

Dosierungen von Reinigungsmittel bei der Spllmaschine aus der Ferne smartphone, digitale Steuerung und
bzul Kontrolle in der Gebaudereinigung
abzulesen.

(u.a. Maschineneinsatz, Dosieranlagen,
Arbeitsprozesse, Zeitmanagement).
Kochassistenzsysteme

—

Hersteller von Kiichengeraten bieten Assistenzsysteme, die die Nah-
rungszubereitung erleichtern und den Benutzer unterstitzen. Daten
kénnen wie Rezepte in einer Cloud (siehe S. 6) gespeichert sein und dann
uber ein Netz verfligbar oder Uber ein Speichermedium (siehe S.4)
direkt am Gerat angebracht sein.

Mit Kochassistenzen entstehen durch genaue Optimierung der Mengen
weniger Lebensmittelabfalle und es wird energieoptimiert zubereitet.
Zudem ist von Vorteil, dass keine Uberwachung durch Personen nétig ist.

Die Gerate melden sich, wenn z.B. das Fleisch gewendet werden muss. Multifunktionskiichenmaschine im
Privathaushalt

Temperatur, Wasserzugabe, Dampf werden geregelt
und erleichtern das Zubereiten von Gerichten.

Sowohl im Privathaushalt als auch in Grof3kiichen gibt
es einige Hersteller, die Gar-/Koch- und Backgerate an-
bieten, die sowohl vernetzt sind als auch eine Assis-
tenzfunktion haben.

Gesteuert werden die Gerate uber ein mobiles Endge-
rat oder direkt Uber einen Bildschirm am Gerat.

Multifunktionskiichenmaschine im GroRRhaushalt
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Kapitel 9 Digitalisierung in hauswirtschaftlichen Betrieben

Der Digitalisierung in Kiichengeraten sind kaum

S

Grenzen gesetzt.

50

Die automatisierten Prozesse in den Geraten und im Netzwerk
sparen wichtige Ressourcen wie Energie, Wasser und Zeit. Eine
hohere Produktqualitat wird erreicht, da nach Standards zube-
reitet wird.

Es besteht die Moglichkeit, z.B. den Combi-Dampfer aus der
Ferne zu Uiberwachen und zu steuern, die Kaffeemaschine aus
der Ferne anzuschalten, Temperaturen von Kuhlgeraten abzu-
lesen, den Backofen zu steuern und Temperaturen zu speichern
sowie Reinigungsprozesse zu starten und somit auch eine
Hygienedokumentation zu erhalten.

Wichtige Daten zur Qualitatssicherung kénnen verwaltet, do-
kumentiert und gespeichert werden. Auch die vollautomati-
sche Verwaltung z.B. der HACCP-Daten ist moglich. Hinzu
kommen Funktionen wie Warnsysteme und Servicehinweise
per Tablet.

Kochassistenzsysteme ermdéglichen mehr Uberblick, groRere
Effizienz und niedrigere Kosten.

Die Vernetzung der Spiilmaschine ermdglicht dem Anwender, alle wichtigen Maschinenfunkti-
onen und Daten per App zu lberwachen.

Sobald eine Maschine einen kritischen Fehler meldet, erhalt die zustandige Person eine Push-
Nachricht auf das Smartphone oder Tablet. Dadurch kénnen Anwender auf Stérungen schnell
reagieren und so ihre Betriebssicherheit erhohen. Meldungen wie ,Reiniger geht zu Ende“ oder
,Wartung steht an“ erleichtern die tagliche Arbeit. Die App gibt Handlungsempfehlungen zur
richtigen und wirtschaftlichen Bedienung der Spilmaschine. Alle Daten werden in einem Spul-
maschinen-Logbuch dokumentiert. Damit kann die Einhaltung aller spiilmaschinenrelevanten
Hygiene-Standards nach HACCP liickenlos nachgewiesen werden.

Vernetztes Spllsystem

. Recherchieren Sie nach Gerditen, die fiir die Bediirfnisse in Ihrem Aus-
bildungsbetrieb passen.

. Welche intelligenten und oder vernetzen Gerdte im Bereich der Kiiche
kennen Sie?

handwerk-technik.de



Rezeptdatenbanken

Kapitel 9 Digitalisierung in hauswirtschaftlichen Betrieben

Die klassische Variante einer Rezeptsammlung stellt ein Kochbuch dar.
Durch die Digitalisierung erhalt dieses eine hohere Flexibilitat und wird

zu einer Rezeptdatenbank. Diese kann viele Vorteile bieten:

So lassen sich schnell und digital Speiseplane erstellen und Aktions-

Archivierung

Gute Auffindbarkeit
Rezepte nach dem Einsatz
von Kiichengeraten sortiert
Nahrwertangaben
Tagesbedarfsrechnungen
Portionsrechnungen
Variationsmoglichkeiten
Einkaufszettel generierbar
Food-Fotografie

Kochvideos und Erklarvideos
integrierbar
AnzuschlieBende smarte
Kihlgerate
Exportmdglichkeiten als Da-
teianhang oder flir eine App

Erweiterbarkeit durch eigene

Rezepte

wochen planen.

Wenn nicht alle verfligbaren Rezepte angezeigt werden sollen, kann
die Suche eingegrenzt werden:

EK -Einkauf- ? = i

z Kichererbsen, Dose, 2x
Al
- a Thunfisch Filets, 2, Keller

Lasagne, REWE, 1=
‘H

Sauerkraut, REWE, 500q, 1%,
(] Kiihifach 1

IIIII Sonnenmais, Dose, 1x

% streuselkuchen, Backmischung,
o Fertiggericht, 1x, Keller

Vitalis Magnesium 250 mg, 4x,
(m] Kilchenschrank

n.mn‘nmmu

I
Kat Fleisch ? vorrat Joghurt ?7 0
Kategorie  Fleisch . ] Kaufen .

Uninriategorion iy
Gefligel oo D\
Menge Anzahl
Lamm
1259 v & -
Rind
— MHD Prais
Schwein 26.08.2020 LGN 0,65 €
Wild Lagerart Einknidsligte
Kihifach 1 - -
Kategorie
Kasggorls Kavtor;
Kategorie Milchprodukt REWE b
Kategorie [ gedttnet Mok
- -
Kategorie Bemerkungen
Katagorie Bemerkungen
& + ® o

Vorrat-, Lager- und Einkaufslisten-Manager

— Eine Rezeptart wahlen (z.B. Dessert)

— Eine oder mehrerer bestimmte Zutaten aus der Zutatenliste wahlen

(z.B. Kirbis)

— Eingabe der Gartechnik (z.B. dlinsten)

Nahrwert-Apps

Nahrwertberechnungen, Ernahrungsprotokoll und Energiebedarfe und
deren Berechnungen sind umfangreich. Die Ergebnisse darzustellen, ist €
kompliziert. Fur die private Nutzung eignet sich Software in Form von
Apps dafiir, die komplexen Sachverhalte anschaulich und verstandlich zu

erlautern und ein Ergebnis daraus abzuleiten.

Mithilfe von verschiedenen Nahrwert-Apps ist es moglich, die
tagliche Verzehrmenge der Lebensmittel einzugeben. Der per-
sonliche Energiebedarf wird durch die eingegebenen Daten er-
mittelt. So entsteht ein einfacher Soll/- Ist- Vergleich der Nah-

rungsenergie.
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Beispiel Nahrwertapp

FRUHSTUCK ~ MITTAGESSEN  ABEND

BatE . SNE141T

Do., 5.3. ks
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